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Основные понятия

Информационное регулирование – набор обязательных (регламенты) и добровольных (протоколы) правил, определяющих оборот и использование информации, а также мер, направленных на обеспечение их соблюдения (контроль и надзор). Примерами таких правил являются законодательство о массовой информации и злоупотреблении свободой массовой информации, законодательство о рекламе, клевете, порнографии, персональных данных, интеллектуальной собственности, устанавливаемые участниками или владельцами сетей специфические правила.

Объектами информационного регулирования являются: оборот физических носителей информации (например, почты, печати), устная речь, действия граждан на основе полученной информации, деятельность отрасли телекоммуникаций.

Отрасль телекоммуникаций - совокупность факторов производства (материальных объектов природного и антропогенного происхождения, занятого персонала), знаний и информации, правил и процедур (включая законодательные), экономических субъектов (юридических и физических лиц), оказывающих услуги по передаче и получению информации в электронном виде.

Телекоммуникационные услуги оказываются при помощи телекоммуникационных сетей, которые представляют собой систему взаимодействия узлов связи на основе определенных протоколов. 
Основной характеристикой сети является ее архитектура, под которой понимается лежащая в основе сети структура, основные элементы сети и механизмы установления и поддержания стандартов. 

Узлом связи является любое техническое средство, которое используется или может быть использовано для формирования, приема, обработки, хранения, передачи, доставки информации. К ним относятся телефонные аппараты, таксофоны, телефонные станции, модемы, сотовые терминалы, радиопередатчики и радиоприемники и т.д.

В зависимости от организации взаимодействия между отдельными узлами телекоммуникационные сети делятся на одноуровневые и двухуровневые сети.

В одноуровневых сетях при возможности взаимодействия между отдельными узлами связи (А и Б) телекоммуникационная сеть может передавать информацию как от А к Б, так и от Б к А. Примерами одноуровневых сетей являются Интернет и наложенные на него p2p сети.

Если в телекоммуникационной сети один из типов взаимодействия (от «А к Б» или «от Б к А») не возможен, не имеет экономического смысла или А и Б совпадают), то такая сеть называется двухуровневой. Примерами двухуровневых сетей является пейдждинговая связь, теле- и радиовещание.

В двухуровневых сетях отдельные узлы связи делятся на узлы первого уровня - передающие узлы («провайдеры») и узлы второго уровня - принимающие узлы. В одноуровневых сетях каждый узел выполняет или может выполнять обе функции.

Протоколом называется  набор формальных правил, касающихся передачи данных между узлами связи в рамках сети. Если в определенной сети наряду с общепринятым протоколом для передачи данных между отдельными узлами используется дополнительный протокол (протоколы), то этими узлами формируется наложенная сеть.

Основные цели и принципы организации контроля и надзора в информационном регулировании телекоммуникаций 

Основной целью контроля и надзор в информационном регулировании телекоммуникаций является защита законных интересов граждан, организаций и государства в ходе их пользования телекоммуникационными сетями или в связи с функционированием телекоммуникационных сетей. В частности, это предполагает:

· Обеспечение уверенности добропорядочных граждан в конфиденциальности обмена информацией;

· Создание силовым органам правовых, технических и экономических условий для успешного предотвращения и раскрытия преступлений против жизни, здоровья и частной собственности граждан;

· Контроль за соблюдением общепринятых стандартов нравственности в общедоступных источниках информации.

Контроль и надзор будут осуществляться на основе следующих принципов:

· Результативность – возможность обеспечить соблюдение установленных в информационном регулировании правил;

· Субсидиарность – отдельные элементы контрольно-надзорной деятельности должны осуществляться государством исключительно в случае, когда отдельные индивиды не могут обеспечить результативность.

· Технологическая нейтральность – деятельность контрольно-надзорных органов не должна влиять на функционирование объекта наблюдения;

· Адекватность – проведения контрольно-надзорных мероприятий должно учитывать особенности проверяемого объекта;

· Экономичность – достижение поставленных перед контрольно-надзорными органами целей должна осуществляться наименее затратным для проверяющих и проверяемых образом.

Общая характеристика информационного регулирования в Росссии

Существующее положение

Предмет российского информационного регулирования достаточно широк: наряду с общей нормой о «свободе мысли и слова» и «свободе массовой информации», Конституция РФ содержит значительные оговорки.

Во-первых, «не допускаются пропаганда или агитация, возбуждающие социальную, расовую, национальную или религиозную ненависть и вражду. Запрещается пропаганда социального, расового, национального, религиозного или языкового превосходства».

Во-вторых, «каждый имеет право свободно искать, получать, передавать, производить и распространять информацию любым законным способом».

Другими словами, исчерпывающего перечня ограничений информационных свобод Конституция РФ не содержит – они могут вводиться и действительно вводятся отдельными законами.

Наиболее существенные из таких, установленных законом, ограничений следующие:

· Нормы о «злоупотреблении свободой массовой информации», относящиеся к теле- и радиовещанию, а также зарегистрированным в качестве СМИ интернет-сайтам. Согласно ст. 4 ФЗ «О СМИ» к злоупотреблениям относятся: использование СМИ в целях совершения уголовно наказуемых деяний, разглашение государственной или иной специально охраняемой законом тайны, осуществление при помощи СМИ экстремистской деятельности, пропаганда порнографии, культа насилия и жестокости, воздействие на подсознание людей, оказание скрытым образом вредного влияния на здоровье людей, распространение информации о способах, методах разработки, изготовления и использования, местах приобретения наркотических средств, психотропных веществ и их прекурсоров, пропаганда каких-либо преимуществ использования отдельных наркотических средств, психотропных веществ, их аналогов и прекурсоров, за исключением рекламы наркотических средств и психотропных веществ, внесенных в списки II и III в соответствии с Федеральным законом "О наркотических средствах и психотропных веществах", в средствах массовой информации, рассчитанных на медицинских и фармацевтических работников, а также распространение иной информации, распространение которой запрещено федеральными законами.

· Нормы законодательства о рекламе, где сформулирован запрет на распространение «ненадлежащей рекламы», то есть, недобросовестной, недостоверной, неэтичной или иной, в которой допущены нарушения требований к ее содержанию, времени, месту и способу распространения, установленных законодательством Российской Федерации.

· Нормы, регулирующие авторские и смежные права. К ним относится, прежде всего, ФЗ «Об авторском праве и смежных правах».

· Нормы о защите информации о частной жизни лица и защите персональных данных, установленные Конституцией РФ, ФЗ «О информации, информатизации и защите информации». (См. Концепция персональной информации.)
 В ближайшее время вполне вероятно также появление норм о:

· Распространении незапрошенной рекламы (спама);

· Использовании инсайдерской информации.

Соответственно широте охвата регулирования, широк и список контрольно-надзорных органов. Наряду с силовыми органами, которые осуществляют контрольно-надзорную (в частности, оперативно-розыскную) в области защиты прав граждан, сохранения государственной тайны, оборота средств негласного получения и защиты информации, контроль и надзор в информационной сфере является существенной частью деятельности: 

· Федеральной службы по надзору в сфере защиты прав потребителей и благополучия человека (законодательство о защите прав потребителей);

· Федеральной службы по надзору за соблюдением законодательства в сфере массовых коммуникаций и охране культурного наследия (законодательство о СМИ);

· Федеральной службы по интеллектуальной собственности, патентам и товарным знакам;

· Федерального агентства связи (лицензирование услуг связи, международного информационного обмена федеральными информационными ресурсами и информационными ресурсами, деятельность удостоверяющих центров электронной цифровой подписи, контроль за соблюдением установленных лицензионных требований и условий);

· Федеральной антимонопольной службы (нарушение прав интеллектуальной собственности и законодательства о рекламе в качестве формы недобросовестной конкуренции).

Для достижения своих целей российская система информационного контроля и надзора использует следующие основные инструменты.

· претензионный контроль, когда пострадавшая или заинтересованная сторона уведомляет контрольно-надзорный орган о нарушении.

· оперативно-розыскная деятельность,  в ходе которой силовыми органами гласно или негласно собирается необходимая для их деятельности информация, а также предпринимаются меры в соответствии с этой информацией.

· ограничение использования гражданами средств «сильной» криптографии, что облегчает проведение оперативно-розыскных мероприятий;

· контроль контрольно-надзорных органов за деятельностью отдельных участников телекоммуникационных сетей («провайдеров»), которые в свою очередь контролируют деятельность других участников («пользователей»).

Недостатки существующего регулирования

Изложенное выше позволяет выделить несколько основных черт сложившейся системы контроля и надзора в телекоммуникациях:

1. наличие широкого и открытого перечня информации, оборот которой ограничивается или запрещается;

2. двухуровневый (государство-провайдер и провайдер-пользователь) характер надзора;

3. монополия государства на «сильную защиту» данных.

Первая особенность относится к предмету контрольно-надзорной деятельности – информационному регулированию - и выходит за пределы данной концепции.

Последние же две особенности позволяют говорить о серьезных отличий информационной контрольно-надзорной деятельности от контрольно-надзорной деятельности в других сферах.

Во-первых, для большинства рынков характерна одноуровневая система контроля и надзора, предполагающая непосредственный контроль регулятора над участниками рынка (без посредничества отдельных компаний или саморегулируемых организаций).

Во-вторых, стандартная практика регулирования средств защиты предполагает ограничение распространения только тех средств, которые могут одновременно использоваться и для нападения (характерные пример: огнестрельное оружие). Защита сама по себе, например, строительство высоких заборов или помещение документов в сейфы и т.д. не ограничивается.

Из этих особенностей следуют как определенные достоинства существующей системы по сравнению с общепринятыми системами обеспечения безопасности, так и определенные риски и проблемы.

Достоинство 1. Относительная простота контроля за информацией, передаваемой через централизованную систему узлов связи («провайдеров»).
В то же время:

· Создается риск концентрации на «сплошном контроле» за принципиально неперерабатываемым массивом информации вместо контроля за деятельностью конкретных подозреваемых;

· Высок риск несанкционированного доступа служащих силовых органов к информации граждан, что снижает доверие к телекоммуникациям в целом («это не телефонный разговор») в пользу форм коммуникаций, которые в меньшей степени подвержены контролю.

· В некоторых типах сетей (например, пиринговых) двухуровневая система контроля неадекватна ввиду отсутствия ее ключевого элемента – провайдера – который отличался бы от отдельных пользователей.

· Стимулируемая государством система надзора приводит к централизации сетей, ситуации, когда вся информация проходит либо дублируется в определенный узел сети и создает значительный риск атаки на этот узел.

Достоинство 2. Заинтересованность основных игроков рынка («провайдеров») в сохранении лицензии и, следовательно, соблюдении своими пользователями законодательства.
В то же время:

· Система содержит мало преград для тех организаций, которые созданы с единственной целью – не осуществлять контроль и надзор в некоторых заранее определенных случаях.

· За исключением редких случаев критерием для выигрыша в конкуренции является цена и качество услуг, а не  способность осуществлять контроль и надзор за клиентами. Конкурентоспособная компания может быть хорошим полицейским только случайно.

· В целом ряде сфер провайдер страдает от асимметрии информации. Если определить является ли размещаемая пользователем информация порнографической с некоторой степени определенности возможно, то уже идентификация нарушения авторских прав сопряжена с существенными издержками.

Достоинство 3. Облегчение возможности доступа силовых органов к информации, которая защищается слабыми средствами защиты.
В то же время:

· Преступники, как правило, не склонны ограничивать степень защиты своей информации и помогать тем самым правоохранительным органам. Соответственно, результативность меры не столь высока.

· Ограничения на силу средств защиты информации играют на руку преступникам и создают условия для посягательств на охраняемую информацию.

· Подавляется российская отрасль защиты информации, что, в свою очередь, приводит к проникновению на российский «серый рынок» средств защиты из тех стран, где их производство и использование не столь ограничивается. В результате, российские компании используют для защиты иностранное программное обеспечение, что может облегчить задачу промышленного шпионажа   в пользу стран, обладающих «ключами» к этим средствам криптографии.

Попробуем посмотреть на описанные достоинства и недостатки с наиболее вероятных точек зрения основных заинтересованных сторон в сфере информационного контроля и надзора. 

 «Провайдеры»  

С точки зрения российского регулирования, «провайдерами» являются те владельцы узлов связи, которые получают деньги от владельцев друг узлов связи. Основной целью провайдеров является получение прибыли. В нынешней ситуации «провайдер» несет постоянные потери, связанные с вынужденным приспособлением архитектуры сетей к потребностям контрольно-надзорных органов, недостаточным доверием пользователей к конфиденциальности услуг связи, а также риски, связанные с принципиальной невозможностью контролировать некоторые из ограниченных законом действий пользователей. Поэтому провайдеры заинтересованы в снижении затрат, связанных с изменением информационного контроля и надзора.

Общество 

Для общества достижение целей информационного контроля является важным фактором, который влияет на его оценку телекоммуникационных сетей и государства. Поэтому, поддержкой пользуется и идея о необходимости прослушивания и перлюстрации распространяемой в сетях информации,  а также идея о необходимости ограничения использования средств защиты информации.

Тем не менее, в существующей ситуации добропорядочный гражданин, как правило, не может быть уверен ни в конфиденциальности передаваемой-получаемой информации, ни в способности силовых органов пресечь преступную деятельность других лиц. Поэтому общество одновременно стремится и к ужесточению государственного контроля и надзора, и к усилению собственных средств защиты.

Однако с точки зрения определенной части общества – преступников, «мафии» -  нынешняя система едва ли  нуждается в изменениях. Даже наоборот, желательно ее сохранение. Во-первых,  в ее рамках, как правило, существует  возможность обойти заранее известные ограничения и препятствия для преступной деятельности. Во-вторых, система позволяет использовать заранее известные (встроенные) слабости в системе защиты других граждан и организаций.

Государство

Государство, казалось бы, выигрывает от существующей ситуации: оно обладает широкими правами по контролю за гражданами и монополией на «сильную» защиту данных. Именно таков взгляд носителей позиции, которую условно можно назвать «КГБ». В то же время, искренний государственник должен признать, что в стратегическом смысле положение проигрышное – существующая идеология контроля не действует в ряде типов сетей, а неспособность государства обеспечить безопасность граждан заставляет их прибегать к самозащите или даже помощи неформальных институтов обеспечения безопасности. 

Однако  в плане решений позиция «КГБ» и «искренних государственников» близка - сотрудничество с другими государствами в целях подчинения архитектуры и протоколов сетей требованиям контроля и надзора и расширение предмета информационного регулирования в соответствии со все новыми возникающими коллизиями и конфликтами.

Реформаторы

Реформаторы исходят из того, что существующая  система регулирования обладает серьезными недостатками и необходима ее корректировка при учете мнения и использования ресурсов трех основных групп (общества, государства и «провайдеров») с одновременной нейтрализации крайних проявлений, таких как «КГБ» и «мафия».

Они понимают, что: 

· «Искренние государственники» заинтересованы в создании результативной системы информационного регулирования, которая позволяла пресекать деятельность преступников, не препятствовала самозащите данных, позволяла бы добропорядочным гражданам рассчитывать на конфиденциальность коммуникаций. И в этом же состоит интерес «общества».

· «Провайдеры» же нуждаются в возможности легального ведения бизнеса без необходимости слежки за своими клиентами  и ответственности за использование ими сетей.

· «Общество» и «КГБ» должно быть уверено, что ослабление контроля над «провайдерами» не приведет к понижению результативности информационного регулирования.

Далее будут изложены некоторые принципы, которые позволили бы провести реформу таким образом, которые учитывал бы интересы основных заинтересованных сторон.

Предлагаемые изменения

Решить перечисленные проблемы может следующий набор мер.

Во-первых, совершенствование и унификация правил информационного регулирования. Создание единой концепции информационного регулирования, учитывающей  современное развитие технологий, позволил  бы идентифицировать те проблемы, которые должны решаться при помощи использования не государства, а других регуляторов (социальных норм, рыночного механизма, персональной этики, архитектуры и протоколов сетей). 

Основные принципы концепции следующие:

· Принцип отказа от определения информации как объекта вещного права и введения разграничения между понятием информации и понятием носителя информации;

· Принцип презумпции добросовестности приобретения информации.

· Принцип недопустимости законодательного запрета учета в своей деятельности имеющейся у индивида информации.

· Принцип ограничения распространения информации исключительно в случае нанесения непосредственного вреда жизни, здоровью и имуществу граждан, а также возникшим в связи с контрактами правам.

(Дополнительные принципы, относящиеся к регулированию персональной информации содержатся в Концепции персональной информации).

Во-вторых, государство  должно отказаться от попыток приспособить архитектуру и протоколы сетей под нужды контроля и надзора. Как и в других подобных случаях, государству необходимо сосредоточиться на использовании открывающихся в связи с технологией возможностей в собственных нуждах.
В-третьих, государство должно снять препятствия для самостоятельной защиты гражданами информации.

В-четвертых, необходима работа по опережающему изменению законодательства, которая позволила бы заместить ослабление государственного контроля и надзора в рамках сетей (но не снаружи сетей и не над узлами связи) социальными нормами, рыночными и технологическими регуляторами. 

Предметом настоящей концепции являются последние три направления реформы.

Основные направления реформы

Контроль за информацией
Существующее положение

На сегодняшний день российская система информационного контроля и надзор организована двухуровневым образом («государство»-«провайдер»). То есть, благодаря нормам лицензирования и технического регулирования на операторов связи налагается обязанность осуществлять правопринуждение по отношению к своим пользователям, а также обеспечивать доступ органов безопасности к передаваемой и получаемой пользователями информации в рамках СОРМ. При этом, средства массовой информации подлежат двойному лицензированию: в качестве собственно СМИ и в качестве операторов связи.

Как лицензирование СМИ, так и лицензировние операторов связи не подпадает под действие ФЗ «О лицензировании отдельных видов деятельности» и регулируется отдельными законами: ФЗ «О СМИ» и ФЗ «О связи» соответственно. 

Причем и для лицензирования СМИ,  и для лицензирования операторов связи предусмотрена возможность отзыва лицензии при  нарушении каких-либо норм законодательства. Так, согласно п. 17 Утвержденного Правительством РФ «Положения о лицензировании телевизионного вещания и радиовещания» лицензия аннулируется в случае «повторного в течение года нарушения норм, установленных лицензией, настоящим Положением или законодательством Российской Федерации, последовавшего после официального письменного предупреждения». В подготовленном же на основе ФЗ «О связи» проекте Постановления Правительства РФ "Об утверждении перечня наименований услуг связи, вносимых в лицензии, и перечней лицензионных условий" в качестве одного из лицензионных условий оказания любого из 30 перечисленных видов связи предусмотрено: «соблюдение норм, установленных федеральными законами, нормативными правовыми актами Президента Российской Федерации, нормативными правовыми актами Правительства Российской Федерации, нормативными правовыми актами федеральных органов исполнительной власти в области связи».

Таким образом, двукратное (у СМИ) и даже однократное (у любого оператора связи) нарушение любых норм законодательства может привести к отзыву лицензии и, соответственно, прекращению деятельности.

Другое средство контроля и надзора – СОРМ – представляет собой систему доступа специальных служб к телекоммуникационным сетям, которая закреплена законодательно применительно к телефонным сетям и по свидетельствам операторов связи осуществляется неформально по отношению к Интернету.

Недостатки существующего регулирования

Описанная система обладает целым рядом недостатков, которые делают ее принципы прямо противоположными принципам разумной организации контроля и надзора. Эти принципы:

1) Не-результативность – преступник чаще всего имеет возможность ее обойти и государство сталкивается с неспособностью обеспечить исполнение установленных правил. 

Отчасти эта проблема возникает в связи с тем, что двухуровневый характер системы открывает возможность для сговора «провайдера» и «преступника». Получение лицензии на деятельности в качестве оператора связи в этом случае становится одним из видов издержек на преступную деятельность. 

В немалой степени результативности системы препятствуют и перечисленные далее проблемы: не-субсидиарность и не-адекватность. 

2) Не-субсидиарность – государство возлагает контрольно-надзорные функции «вниз» на «провайдеров», хотя они, как правило, не в состоянии результативно их выполнять.

3) Технологическая не-нейтральность – система навязывает телекоммуникационным сетям определенную архитектуру. Так, действующие в России сети спутниковой связи (Globalstar, Thuraya) были вынуждены построить наземные станции, через которые проходили бы разговоры всех российских абонентов. Несмотря на то, что используемые в подобных сетях технологии не требуют строительства  наземных станций, компании были вынуждены это сделать, чтобы удовлетворить требованиям СОРМ.

4) Не-адекватность – контрольно-надзорные органы стремятся организовать двухуровневую систему контроля в одноуровневых сетях.

5) Не-экономичность – поддержание не-результативной системы, тем не менее, требует постоянных издержек на поддержание не обусловленной экономическими причинами архитектуры сетей и на преодоление последствий для безопасности, которые влечет такая архитектура.

Преодоление перечисленных недостатков в решающей степени зависит от выбора адекватных объекту надзора общественных регуляторов. Практике известно четыре вида таких регуляторов (ограничителей).

Во-первых,  регуляторы, основывающиеся на внутренних представлениях человека (персональная этика). Санкции за их нарушение – самоналагаемые санкции.

Во-вторых, регуляторы, основывающиеся на общепринятых социальных конвенциях (законы, социальные нормы). За их нарушение могут быть наложены государственные (насильственные) или  общественные (иногда, также насильственные) санкции.

В-третьих, регуляторы, основывающиеся на действии объективных, «стихийно» установленных законов (рынок). Санкции за их нарушение устанавливаются автоматически – нарушитель может стать убыточным, оказаться не в состоянии оплатить заказ и т.д.

В-четвертых, регуляторы, основывающиеся на действии сознательно избранных для определенного объекта законов (технология, архитектура). Санкции за их нарушение устанавливаются автоматически – электронное письмо просто не может быть отправлено при помощи обычной, «бумажной» почты, а пешеход, который решит в своих передвижениях игнорировать архитектуру города, достаточно быстро столкнется с труднопреодолимыми препятствиями.

Таблица 1. Общественное регуляторы

	
	Внутреннее
	Внешнее

	Индивидуальное
	Интрасубъективное (1)

"Я"

Персональная этика.
	Интраобъективное (2)

"Оно"

Протоколы, архитектура.

	Коллективное
	Интерсубъективное (4)

"Мы"

Законы, социальные правила.
	Интеробъективное (3)

"Они"

Рынок.


Каждое действие потенциально ограничивается всеми четырьмя регуляторами. При этом, одновременно, каждый регулятор ограничивает друг друга. Это верно и для телекоммуникационных сетей.

Так, на архитектуру сети накладывают ограничения рыночные механизмы (не любая архитектура будет прибыльной), законы и социальные правила (использование некоторых видов оборудования может быть запрещена) и персональная этика (человек может отказаться от внедрения аморальной, с его точки зрения) технологии.

Аналогично, произвольность информационного регулирования ограничивается персональной этикой (населения и правителей), архитектурой  и протоколами сети (не всякий закон будет действовать в сети), 

Конкретные результаты работы рыночного механизма определяются одновременно используемыми технологиями, законодательными ограничениями и ценностями отдельных участников рынка.

Персональная же этика формулируется в социально и технологически обусловленных терминах, в зависимости от технологически доступных видов социальных взаимодействий, а ее претворение в жизнь зависит от действия тех же законов, что определяют функционирование рынка. 

Сознательному «конструированию» подлежат только регуляторы из второй и четвертой группы. В той мере, в какой мы можем влиять на поведение других людей при конструировании государственных и добровольных норм информационного регулирования и выбирать архитектуры и протоколы сетей.

Какие нормы окажутся наиболее результативными при деятельности сетей? Посмотрим для начала на архитектуру и протоколы.

В телекоммуникационных сетях не просто существует возможность накладывать на ее участников определенные правила, а сами сети определяются с точки зрения таких правил – протоколов. Протоколы определяют средства распространения информации и характеристики информации, которые позволяют ей распространяться в рамках данной сети. 

Помещение информации в сеть и ее маршрутизация контролируется средствами столь же эффективными и непреодолимыми как законы природы: каждая сетевая спецификация задает точные правила, которые позволяют отделить «позволительную» и «непозволительной» информацию. Благодаря этой особенности, любое обсуждение создания правила в киберпространстве поэтому должно начинаться с рассмотрения роли индивидов и организаций, определяющих протоколы сети, потому что эти контролеры обладают конкурентным преимуществом перед другими контролерами в электронных сетевых сообществах. С другой стороны, несмотря на всю важность этого регулятора сети он не затрагивает существа информации (легальность ее получения, оскорбительность, пристойность, истинность и т.д.), то есть те аспекты, которые наиболее интересны в информационном регулировании.

Невозможность подобного рода контроля напрямую следует из использованной при создании Интернета идеологии «тупой сети», предполагающей простоту собственно сети и возможность подключения в ней все новых «умных» оконечных устройств. Можно также указать на следующие характерные черты Интернета:
- свободная речь (архитектура Интернета позволяет его участникам говорить что угодно без предварительной цензуры); 

- прайвеси (участник сети может действовать в ней без раскрытия информации о его личности);

- свободное распространение контента (существует возможность быстрого и бесплатного копирования просматриваемой информации);

- защита от местного регулирования (для правительства практически нет возможность разграничить резидентную от нерезидентной деятельности и заставить соблюдать свои правила нерезидентов).

В этих условиях, попытку государства обеспечить соблюдение своих традиционных законов в сети можно описать как попытку создать наложенную на Интернет сеть с дополнительными, несовместимыми с базовыми протоколами или даже изменить сами базовые протоколы.

В связи с эти возникает следующая развилка:

- государство приспосабливает технологию к потребностям контроля и надзора;

- государство приспосабливает систему регуляторов к существующей технологии.

Первый вариант возможен, но не практичен и сопряжен с многочисленными издержками для добропорядочных граждан. В конце концов, телекоммуникационные сети не первое (и не последнее) изобретение, которое в некоторых аспектах затрудняет работу полиции и других органов контроля и надзора.

Возможно, наиболее древним таким изобретением было жилье, которое позволяет совершать некоторые действий невидимым для других образом. Тем не менее, запрет занавешивать окна до последнего времени существовал только в Северной Корее, где считалось, что жизнь добропорядочных граждан должна быть абсолютно открытой.

Другим подобным нововведением стало развитие сети наземных дорог. Наличие нескольких, не пересекающихся в одной точке дорог между различными пунктами, действительно, осложняет технический  контроль и работу полиции. Тем не менее, не слышны требования устроить для дорог единые пропускные пункты, через которые проезжала бы каждая машина в транспортной сети, а между тем именно этот подход пытается реализовать государство.

Появление скоростных машин также создало определенные проблемы для полиции – преступники получили возможность быстрее передвигаться по стране.

Факт, на которые необходимо обратить внимание во всех указанных случаях, состоит в том, что не только преступники, не только добропорядочные граждане получили доступ к этим нововведениям, но и полиция тоже.

Она, как и все, имеет возможность планировать свои действия в надежно охраняемых закрытых помещениях, выбирать один из нескольких маршрутов для проезда охраняемого лица, а также догонять преступников на новых и быстрых машинах. Другими словами, возможности и уровень жизни повысились у всех, а соотношение возможностей преступников и полиции можно считать неизменным, но только в той мере, в какой полиция оказалась готова пользоваться новшествами.

Предлагаемые изменения

На основе сформулированных выше соображений можно выдвинуть следующее практическое предложение к полиции – отказаться от манипуляции архитектурой и протоколами сетей, перейти от парадигмы контроля и сдерживания к парадигме использования сетей.

Реализация этого положения предполагает движение в трех направлениях.

Использование полицией новых технологий

Прежде всего, работа полиции должна быть перестроена в соответствии с появившимися техническими возможностями. Полиция не должна пользоваться результатами прогресса в меньшей степени, чем те, кому она противостоит.

Для определения направлений возможных перемен можно обратить внимание на последние достижения в различных областях практики.

Во-первых, можно обратиться к опыты военных. «Сейчас в конце тысячелетия мы движемся в сторону новой эры военного искусства {warfare}. Общество изменилось. Лежащее в его основе экономика и технология изменились. Американский бизнес изменился. Мы будем удивлены и шокированы, если американская армия – нет», писали в классической статье «Сете-центрическая война: ее происхождение и будущее» А. Себровский и Дж. Гарстка. В результате, авторы предложили свою концепцию ведения боевых действий в новых условиях, широко-используемую в армии США.

Сете-центрическая война является системой, состоящей из трех решеток-подсистем: информационной, сенсорной и боевой. Основу этой системы составляет информационная решетка, на которую накладываются взаимно пересекающиеся сенсорная и боевая решетки. Информационная решетка-подсистема пронизывает собой всю систему в полном объеме. Элементами сенсорной системы являются "сенсоры" (средства разведки), а элементами боевой решетки - "стрелки" (средства поражения). Эти две группы элементов объединяются воедино органами управления и командования.

Боевая подсистема

Все элементы боевой подсистемы должны быть объединены в надежную и плотную сеть, обеспечивающую их соединение и взаимодействие. 

Информационная подсистема

Боевая сила должна иметь возможность делиться, получать доступ и защищать информацию в  той степени, чтобы это обеспечивало информационное преимущество перед врагом. Боевая сила должна иметь возможность сотрудничать в информационной области, что позволит улучшить ее информационное положение через процессы корреляции, объединения и анализа. 

Сенсорная подсистема

Боевая сила должна иметь возможность поддерживать высокий уровень осведомленности и делиться этой осведомленностью.  Боевая сила должна иметь возможность развивать общее понимание, отражающее и намерения командования.  Также должна существовать способность к самосинхронизации действий. 

Центральная гипотеза сете-центрической парадигмы военных действий состоит в том, что боевая сила с подобными свойствами и возможностями сможет увеличить боевую мощь путем:

· Лучшей синхронизации действий на театре военных действий;

· Достижение большей скорости командования; и 

· Увеличение смертности среди врагов; выживаемости боевой силы и чувствительности системы ведения боя.

Во-вторых, можно указать и на активно развивающуюся «сетевую эпидемиологию» (меметику), которая делает акцент не просто на деятельность в рамках сетей, а на возможность распространения в сетях собственного сигнала («антивирусов»), которые наиболее эффективно противодействовали заражению со стороны враждебного сигнала («вируса»). (См. http://www.computerra.ru/hitech/perspect/31956/)

С точки зрения этого подхода, телекоммуникационные сети и сообщества людей роднит одно важное свойство. Большинство индивидов имеют лишь ограниченный круг знакомств (соединений), но есть и общительные люди/серверы с немалым числом контактов. Их-то и надо прививать в первую очередь. Для решения задачи нахождения этих мегараспространителей без детального знания структуры сети может быть использован следующий алгоритм. Достаточно случайным образом выбрать лишь 20% населения и попросить каждого назвать только одного знакомого, которому и вколоть прививку. Этого оказывается достаточно, чтобы обнаружить большинство чересчур общительных разносчиков заразы. Эта стратегия может помочь не только для предупреждения онлайновых инфекций, но и даже для разрушения подпольных сетей террористов.

Использование новых судебных процедур

Возможность использования полицией телекоммуникационных сетей в немалой степени зависит от того, возможно ли будет использовать полученные в ходе такой деятельности доказательства во время судебных слушаний. 
Как и в случае с расследованием преступлений, не предполагающих использования цифровых доказательств, необходимо установить правовой режим для сбора доказательств у пострадавших (если таковые были), у подозреваемых и у владельцев промежуточных между подозреваемым и жертвой (или сообщником) узлах сети.
Среди других, здесь потребуется решение следующих проблем.

1) Юридически значимое извлечение файлов.

Ключевым во всех трех случаях доказательством будет являться не собственно компьютер или иное оконечное устройство, а содержащаяся в нем информация. В связи с этим потребуется спецификация (создание регламента) юридически значимой процедуры извлечения файлов-доказательств.
2) Спецификация публичного и частного «пространства» применительно к телекоммуникационным сетям
Значимость свидетельств третьих сторон в компьютерных преступлениях возрастает – в силу особенностей архитектуры сетей в отличие от обычных преступлений подобные преступления имеют много свидетелей. При этом, способность таких свидетелей экономичным образом предоставить информацию весьма высока – ведь достаточно предоставить копию имеющихся фалов. Причем экономичность тем больше, чем больше свидетель предоставил информации полиции и, соответственно, меньше ресурсов потратил на отбор соответствующей данному судебному ордеру информации. Вместе с ростом возможностей полиции растут и риски для неприкосновенности частной жизни. Поэтому потребуется и переопределение границ публичного и частного и в сетях.  Например, дифференцировать информация о адресации сообщений и заголовках пересылаемых файлов и сообщений и содержание сообщений. Для получения последних тогда потребуется больше доказательств для получения судебного ордера, чем для первых.
3) Презумпции относительно пользования
Цепочка цифровых доказательств в конечном итоге приводит к конкретному оконечному устройству, например, компьютеру. Проблема, которую придется решать суду, состоит в том, чтобы сопоставить это устройство с тем, кто воспользовался им для совершения преступления. Этим пользователем может являться как владелец устройства, так и другое лицо, в том числе, установившее дистанционный контроль над устройством. Регулярное решение этой проблемы, скорее всего, приведет к необходимости появления определенной презумпции относительно личности пользователя.
4) Спецификация судебного ордера

В случае с информацией особенно сложно создать препятствия для «нецелевого» по отношению к расследуемому делу сбору информации. В отличие от предметов физического мира нерелевантность информации становится очевидной, как правило, только после ознакомления с ней. Проблемой, которую потребуется здесь решить, является такая спецификация ордеров, которая не приводила бы к разглашению всей имеющейся на цифровом носителе информации.
Активизация негосударственных регуляторов

Кроме того, государство должно создать условия для результативной деятельности негосударственных регуляторов (социальных и технологических норм, рынка).
Полноценное использование рыночных механизмов предполагает следующие меры

· Освобождение отрасли от естественно-монопольного регулирования, в том числе, регулирования тарифов и присоединения операторов связи друг к другу.

· Создание возможностей для организации альтернативных сетей связи общего пользования.

· Освобождение операторов связи от специфического отраслевого налога – отчислений в резерв универсального обслуживания.

· Замену лицензирования техническим регулированием.

· Ликвидацию специфического отраслевого регулятора – Министерства информационных технологий и связи.

(Также см. Концепция реформы телекоммуникаций).

В области выработки технологических норм ключевая роль принадлежит промышленным консорциумам по стандартизации, для деятельности которых в России можно выявить следующие препятствия.

· Медленная работа по утверждению технических регламентов, что препятствует отделению обязательных от добровольных требований к продукции;

· Избыточный объем уже существующих стандартов;

· Антимонопольные риски для сотрудничающих в консорциуме фирм.

Снятие этих препятствий является одним из важнейших элементов создания новой системы информационной безопасности. (См. Регламентация в «Электронной России»)
В качестве примера задач, которые можно привести программу исследований консорциума I3P.

1) Решение задачи развития распределенных систем безопасности.

2) Решение проблемы доверия между распределенными автономными сторонами.

3) Исследование характеристик безопасности различных систем и их уязвимости.

4) Своевременное обнаружение вторжения в системы и быстрое восстановление функционирования системы.

5) Проблемы отслеживания источников атаки, идентификации нападающих и совершенствования связанных с этими возможностями судебным процедур.

6) Безопасность безпроводных систем.

7) Решение проблемы управления рисками (принятия, передачи, экстернализации, уменьшения риска) и сопутствующих зада, в частности, развития системы метрик для рисков связанных с информационной безопасностью.

8) Исследование необходимых в законодательстве изменений в связи с развитием технологий. 

Защита информации

Существующее положение

Кроме регулирование оборота массовой информации, государство регулирует и конфиденциальные коммуникации, то есть те, которые предназначены для обмена информацией между конкретными людьми и поэтому не преследуется цель делать передаваемую-получаемую информацию открытой, а в ряде случаев участники коммуникаций используют средства обеспечения конфиденциальности своих коммуникаций.

В качестве основных средств правопринуждения в этой области выступают: лицензирование, сертификация и система оперативно-розыскных мероприятий (СОРМ).

Согласно ФЗ «О лицензировании отдельных видов деятельности» лицензированию подлежат следующие виды связанной с распространением информации деятельности:

1. деятельность по распространению шифровальных (криптографических) средств; 

2. деятельность по техническому обслуживанию шифровальных (криптографических) средств; 

3. предоставление услуг в области шифрования информации; 

4. разработка, производство шифровальных (криптографических) средств, защищенных с использованием шифровальных (криптографических) средств информационных систем, телекоммуникационных систем; 

5. деятельность по выявлению электронных устройств, предназначенных для негласного получения информации, в помещениях и технических средствах (за исключением случая, если указанная деятельность осуществляется для обеспечения собственных нужд юридического лица или индивидуального предпринимателя); 

6. разработка, производство, реализация и приобретение в целях продажи специальных технических средств, предназначенных для негласного получения информации, индивидуальными предпринимателями и юридическими лицами, осуществляющими предпринимательскую деятельность; 

7. деятельность по разработке и (или) производству средств защиты конфиденциальной информации; 

8. деятельность по технической защите конфиденциальной информации;

9. деятельность по выдаче сертификатов ключей электронных цифровых подписей, регистрации владельцев электронных цифровых подписей, оказанию услуг, связанных с использованием электронных цифровых подписей, и подтверждению подлинности электронных цифровых подписей.

Согласно внесенному Правительством в августе 2004 года законопроекту последний вид деятельности подлежит исключению из числа лицензируемых.

Кроме того, Указом Президента РФ от 3 апреля 1995 г. N 334 "О мерах по соблюдению законности в области разработки, производства, реализации и эксплуатации шифровальных средств, а также предоставления услуг в области шифрования информации" (НПА 3.1.2.) устанавливает общая норма о запрете деятельность юридических и физических лиц, связанной с разработкой, производством, реализацией и эксплуатацией шифровальных средств, а также защищенных технических средств хранения, обработки и передачи информации, предоставлением услуг в области шифрования информации, без государственных лицензий, выдача которых на сегодняшний день возложена на ФСБ.

Сертификация средств защиты информации предусмотрена ФЗ «Об информации, информатизации и защите информации» и распространяется на «информационные системы органов государственной власти Российской Федерации и органов государственной власти субъектов Российской Федерации, других государственных органов, организаций, которые обрабатывают документированную информацию с ограниченным доступом, а также средства защиты этих систем». 

Также положение о необходимости сертификации средств защиты информации содержится в п.2 Указа Президента РФ "О мерах по соблюдению законности в области разработки производства, реализации и эксплуатации шифровальных средств, а также предоставления услуг в области шифрования информации", который предусматривает запрет на 

· использование государственными организациями и предприятиями в информационно-телекоммуникационных системах шифровальных средств, включая криптографические средства обеспечения подлинности информации (электронная подпись), и защищенных технических средств хранения, обработки и передачи информации, не имеющих сертификата Федерального агентства правительственной связи и информации при Президенте Российской Федерации, 

· размещение государственных заказов на предприятиях, в организациях, использующих указанные технические и шифровальные средства, не имеющие сертификата ФАПСИ.

Недостатки существующего регулирования

Действующее регулирование создает, как минимум, три проблемы, препятствующие эффективной защите данных гражданами.

Во-первых, несмотря на то, что государство не обладает необходимыми ресурсами для защиты всей принадлежащей гражданам и организациям информации, оно создает, при этом, ограничения возможности самозащиты информации гражданами. При этом, государство  не в состоянии воспрепятствовать преступникам пользоваться «сильными» средствами защиты, 

Во-вторых, технология предотвращения преступлений путем централизации передачи информации через определенные узлы не экономична, так как накладывает неоправданные издержки на пользователей сетей. Эта норма была бы похожа на требование всем автомобилям в городе проезжать через определенный пост ГИБДД, если бы подобное требование когда-либо было реализовано. При этом, данная технология создает дополнительные угрозы для безопасности: террористических актов – в случае мест концентрации машин или людей, «взлома»  в случае с оборотом информации.

В-третьих, можно указать и на другую проблему с защитой данных - действующий ФЗ «О связи» требует обязательности присоединения друг к другу различных «сетей связи общего пользования», то есть таких, которые предназначены «для возмездного оказания услуг электросвязи любому пользователю услугами связи на территории Российской Федерации». Эта норма создает два рода проблем для безопасности. 

· Охват. Взлом системы безопасности сети приводит к возможности «захвата» большего объема информации, чем в случае существования отдельных сетей связи общего пользования.

· Технология. Унификация технологий строительства сетей упрощает деятельность взломщиков – весьма вероятно, что однажды найденная «отмычка» будет успешно работать и дальше.

Предлагаемые изменения

Исходя из перечисленных соображений можно определить следующие направления изменений.

Во-первых, должно быть отменено лицензирование и другие ограничения на распространение и использование средств шифрования. 

Логика регулирования оборота  средств защиты информации напоминается логику регулирования оборота вооружений: предполагается, что их неконтролируемое распространение создает риск увеличения преступности и осложнения противодействия ей со стороны силовых органов. Эта логика, однако, игнорирует фундаментальный факт – криптография в отличие от винтовки не может использоваться для нападения, она носит исключительно оборонительный характер, а в таких случаях общепринятым принципом является отсутствие специальных ограничений, что не вызывает нареканий со стороны правоохранительных органов.

Так, в других (неэлектронных) видах коммуникации не подлежит специальному лицензированию использование иностранных или даже искусственных языков, а также переписка с использованием шифровок. Разумеется, шифровки, редкие и искусственные языки, а также сочетание этих приемов могут быть препятствием для перехвата информации, однако, как правило, эту проблему помогает решить деятельность агентуры.

Кроме того, для оперативно-розыскной деятельности  характерно право специальных служб на обыск для обнаружения необходимых следствию предметов. Однако это право не ограничивает право людей прятать предметы (в сейфах, тайниках и т.д.), делая их менее доступными. Несмотря на то, что, весьма вероятно, что найти документ в непредсказуемом месте сложнее, чем расшифровать «сильную» криптограмму, правоохранительные органы не выступают против права граждан (в том числе недобросовестных) прятать. Даже с точки зрения полиции, это право не подлежит сомнению.

Частичный перенос ответственности за защиту информации на граждан облегчит ситуация и для правоохранительных органов – уменьшится необходимость в расследовании и предотвращении случаев несакционированного доступа к данным.

Во-вторых, должно быть отменено требование об обязательности присоединения друг к другу сетей связи общего пользования. 

Появление различных сетей, действующих на основе различных технологий и стандартов информационного регулирования позволит предложить пользователям безопасность в качестве отдельного товара. Например, параллельно с действующим на основе принципа анонимности Интернетом, может появиться другая сеть, основанная на обязательности возможности идентификации каждого из ее участников. Значимость этого фактора не стоит недооценивать – преступность в деревнях, где анонимность и privacy существенно ограничена, ниже, чем в городе. Конечно, «информационная деревня» - решение не для всех, но и принятый сегодня «информационный город» страдает тем же недостатком. (Также см. Концепция реформы телекоммуникаций).

В-третьих, необходимо отказаться от требований централизации потоков информации в определенных узлах связи. Провайдер не должен быть обязан иметь возможность  предоставить доступ к любой проходящей через принадлежащие ему линии связи информации. 

Принятие этой меры позволит ликвидировать искусственно создаваемые законом узлы «скопления» информации, которые не возникли бы, если бы критерием их существования была экономическая целесообразность и соображения информационной безопасности.

